
“A l’épreuve du numérique, il est indispensable d’énoncer, et si nécessaire de
défendre, nos principes d’humanité.” 

Emmanuel Hirsch 
(professeur d’éthique médicale et ancien directeur de l’EREIDF)

[1]
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INTRODUCTION

Q U E L S  E N J E U X  E T H I Q U E S  ?  

LES FICHES DOC'ETHIQUES
DE L'EREBFC
Temps de lecture : env. 30 minutes

La e-santé est définie par l’Organisation Mondiale de la Santé (OMS) comme
“l’utilisation des outils de production, de transmission, de gestion et de partage
d’informations numérisées au bénéfice des pratiques tant médicales que médico-
sociales.”[1] Les champs d’application du numérique en santé sont extrêmement larges
et impliquent une nouvelle manière d’appréhender la santé dans sa dimension
personnelle, sociale et publique.[2] L’usage de la science en médecine s’en voit
également modifié avec notamment l’innovation d’actes médicaux à distance (dont la
télémédecine) nécessitant un large partage de données personnelles, le partage du
dossier médical personnel (DMP) du patient aux divers professionnels concernés, ou
encore l’innovation de l’aide au diagnostic et suivi de la santé publique. L’Intelligence
Artificielle (IA) est la dernière innovation en date, mais ne sera pas traitée dans ce
document, compte tenu du focus particulier qu’elle nécessite. 

L’outil puissant qu’est le numérique fait espérer l’amélioration des conditions de prise en
charge de nos concitoyens et permet d’imaginer une structuration dépassant les
frontières physiques des pays : l’OMS souhaite “exploiter la puissance des technologies
numériques et de l’innovation en santé pour accélérer l’atteinte de la santé et du bien-
être à l’échelle mondiale”.* En France, la e-santé a été “très tôt envisagée par les
pouvoirs publics comme une solution conciliant deux grands principes, à savoir une plus
grande égalité d’accès aux soins – qui doivent se caractériser par un niveau de qualité
identique, voir supérieur à ceux des périodes antérieures – et la rationalisation des
dépenses en santé grâce à une meilleure coordination des professionnels du secteur.”
Elle est pensée également comme un outil pour faire face au vieillissement de la
population et la croissance des maladies chroniques, ces deux populations nécessitant
un suivi plus régulier et spécifique. Toutefois ces espérances fortes sont à
contrebalancer avec une réalité décalée et complexe.[3]

http://www.erebfc.fr/


La loi du 4 mars dite “Kouchner” autorise le partage d’informations uniquement entre

professionnels de santé, réaffirme le principe du secret médical, instaure l’accès direct au

dossier du patient. 

Avis 104 du Conseil Consultatif National d’Ethique (CCNE) relatif au “dossier médical personnel”

(DMP) et à l'informatisation des données de santé.

La loi du 21 juillet dite “Hôpital, patients, santé, territoires” dite “HPST” formalise les cinq actes

de la télémédecine.

8 juin : 5 priorités nationales dans le développement de la télémédecine confiées aux Agences

Régionales de Santé (ARS) ; 

La loi RGPD relative à la protection des données aborde les 5 clés de la régulation de l’IA et de

la robotisation en santé.

Avis 129 du CCNE : en matière de numérique et d’intelligence artificielle pour la révision de la

prochaine loi de bioéthique.[4]

Avis 130 du CCNE relatif aux données massives en santé.[5]

Principes Européens pour l’éthique du numérique en santé.[6]

Avis 143 du CCNE et 5 du Conseil National Pilote d’Ethique du Numérique (CNPEN) relatif aux

plateformes de données de santé.[7]
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Les nouveaux outils apportent de nouveaux usages mais également de nouveaux enjeux et de nouvelles
responsabilités. Or le champ de la santé, notamment par la sensibilité des données collectées, implique de très
sérieuses responsabilités. Utiliser le numérique dans le champ de la santé nécessite de réfléchir dès la
conception des programmes afin de ne pas risquer de nous laisser submerger par des outils devenus
indispensables sans pour autant en comprendre les enjeux. Au travers de cette fiche, nous allons brosser un
panorama des enjeux éthiques actuels pour les patients, les professionnels et le système de santé.
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PLUS D’AUTONOMIE MAIS PLUS DE RESPONSABILITÉ

1-  UNE PROMESSE D’AMÉLIORATION POUR LE PATIENT 

Le premier des quatre objectifs de la feuille de route en santé 2023-2027[8] est le développement d’une
autonomie majorée du patient dans la gestion de sa santé. La e-santé apporte en ce sens beaucoup
d’autonomie au patient grâce aux applications téléphones en santé diverses (rappel de prise de médicaments,
gestion de son alimentation ou de son stress, décompte de ses pas, etc.) ou divers objets connectés, fournis ou
non par les services hospitaliers (balance connectée pour le contrôle du poids, détecteur qui suit le pouls,
montres connectées, etc.)[9] rendant son engagement plus conséquent à la préservation de sa santé et de
manière souvent plus ludique et quotidienne. Le patient peut rechercher grâce à Internet des informations
relatives à ses symptômes ou sa maladie et trouver grâce aux associations de malade des espaces d’échange.
La e-santé permet aussi au patient d’organiser son parcours de soin de manière simplifiée : des plateformes
comme Doctolib permettent au patient en quelques clics de gérer son agenda et ses rendez-vous. 

LES 5 ACTES DE LA TÉLÉMÉDECINE (DÉCRET DU 19 OCTOBRE 2010)

La téléconsultation : permet à un professionnel de faire une consultation à distance. Un autre

professionnel peut être auprès du patient et au besoin assister celui à distance.

La téléexpertise : permet à un professionnel de solliciter l’avis d’un autre pour ses connaissances

spécifiques sur base des informations médicales liées à la prise en charge du patient.

La télésurveillance médicale : permet à un professionnel d’interpréter à distance les données d’un

patient nécessaires à son suivi et peut prendre des décisions concernant sa prise en charge.

L’enregistrement et la transmission des données peut être effectuée par le patient ou le

professionnel.

La téléassistance médicale : permet à un professionnel d’assister à distance un autre

professionnel de santé au cours de la réalisation d’un acte.

La réponse médicale apportée dans le cadre de la régulation médicale assurée par le SAMU/15.
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https://www.who.int/health-topics/digital-health/#tab=tab_1
https://www.ccne-ethique.fr/sites/default/files/2021-02/avis_129_vf.pdf
https://www.ccne-ethique.fr/sites/default/files/2021-02/avis_130.pdf
https://gestions-hospitalieres.fr/les-enjeux-philosophiques-du-numerique-en-sante/
https://www.bourgogne-franche-comte.ars.sante.fr/la-e-sante-quest-ce-que-cest
https://sante.gouv.fr/IMG/pdf/220201_european_ethical_principles_for_digital_health_introduction_vdef_revue.pdf
https://www.ccne-ethique.fr/sites/default/files/2023-05/CCNE-CNPEN_GT-PDS_avis_final27032023.pdf
https://www.em-consulte.com/article/1098816/les-reseaux-sociaux-nouveaux-collaborateurs-de-soi
https://esante.gouv.fr/sites/default/files/media_entity/documents/dns_feuille-de-route-2023_2027_slides.pdf


La e-santé se présente comme une solution majeure pour endiguer les difficultés actuelles des zones sous
dotées en soignants et réinventer les parcours de soin.[11] La télémédecine décrite comme l’abolition des
distances du domicile du patient aux établissements de pointe[12] est source de grandes promesses : pallier au
manque de médecins généralistes, éviter en cascade un encombrement des urgences, consulter un spécialiste
loin de chez soi (comme la dermatologie, propice à une consultation à distance) ou des experts de maladies
plus rares. Le patient limite ainsi la fatigue, l’argent et le temps investi dans les déplacements, et en période
épidémique évite la transmission de microbes. Est-il juste cependant que la consultation via le numérique soit
la seule solution dans certains territoires ?[13]

La télémédecine a cette particularité qu’elle se fait pour le patient généralement depuis chez lui. Le
professionnel pénètre dans l’intimité de l’habitation du patient via l’écran. Une certaine abolition de l’espace
s’effectue, rassemblant le temps de la consultation un professionnel lointain et pourtant présent, avec le
patient.[2] De nombreuses questions sur les comportements des professionnels en ligne ne trouvent
actuellement que peu d’éclairage dans la littérature. Par exemple, en cas de mauvaise nouvelle à annoncer,
doit-on attendre de voir le patient en personne ou plutôt donner plus rapidement la nouvelle en
téléconsultation ? Quand on envoie un patient chez un spécialiste en téléconsultation, le médecin généraliste
ou l’infirmier doit-il décider d’être présent ou laisser le patient se connecter seul ? De plus, quel est l’impact
psychologique de ces consultations en ligne sur le patient ?[14]

La téléconsultation porte le risque inhérent de minimiser la problématique des déserts médicaux, car elle n’est
pas adaptée dès lors qu’un examen clinique est nécessaire. De plus, la Convention médicale de 2016, précise
que la téléconsultation ne doit pas excéder 20 % de l’exercice et doit s’ancrer dans un parcours de soins. La
plus-value de la téléconsultation se situe ainsi dans l’intégration dans son parcours de soin défini avec des
professionnels connus en alternant selon la nécessité les consultations physiques et à distance.[15] Pour éviter
les demandes abusives, une formation à la régulation (inspirée de celle du 15, bien que dans une moindre
mesure) serait-elle utile aux professionnels de santé et leurs secrétaires pour discerner de la pertinence ou non
d’une consultation à distance ?

[10] CCNE, “Le dossier médical personnel et
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n°311, juillet/août 2017.
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* Mon Espace Santé : 

** Dossier Médical Partagé : 

Cette autonomisation, si elle ne s’assortit pas d’une plus grande responsabilisation du patient, comporte
cependant le risque d’une consumérisation de la santé. Le nomadisme de certains patients ajoute à
l’encombrement du système de santé déjà saturé : “il est légitime que la société veuille responsabiliser les
usagers de santé, lutter contre le nomadisme médical ou la redondance des examens biologiques.”[10] De plus,
le patient en recherche d’informations doit apprendre à choisir des sites d’information de confiance et des
applications adaptées. Autrement le patient peut se retrouver à suivre des recommandations inadaptées
pouvant mettre en danger sa santé. 

Enfin, le patient donne autorisation ou non aux professionnels d’accéder à tout ou partie de son DMP, qu’il peut
gérer depuis l’interface Mon Espace Santé.* De son point de vu, comment savoir quand donner accès limité ou
complet à son dossier aux divers professionnels ? En autorisant chaque professionnel à l’alimenter via son
logiciel professionnel ou le site internet dédié,** le patient pourra ensuite retrouver dans un historique toutes
les actions effectuées sur son dossier : consultation, mise à jour, ajout d'un document, etc., et ainsi avoir une
complète visibilité sur son parcours de soin. Cela lui facilitera également la première consultation avec un
nouveau professionnel de santé. 

LA TÉLÉMÉDECINE :  SOIGNER À DISTANCE
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COMBATTRE LES INÉGALITÉS,  MAIS EN CRÉER DE NOUVELLES 

Les solutions innovantes peuvent pallier à certaines inégalités et fournir à certaines populations une aide non
négligeable. On peut citer par exemple les étrangers qui peuvent grâce à Internet utiliser en consultation des
traducteurs, les personnes à mobilité réduites ou les non véhiculés qui profitent des consultations à distance,
ou encore les muets qui peuvent communiquer plus rapidement à l’écrit. Mais les solutions innovantes créent
elles-mêmes de nouvelles inégalités[16] : l’illectronisme, défini comme la difficulté, voire l'incapacité, que
rencontre une personne à utiliser les appareils numériques et les outils informatiques en raison d'un manque ou
d'une absence totale de connaissances à propos de leur fonctionnement, concerne plus de 15 % de la
population en 2021.[17] Bien que l’on pense facilement aux personnes âgées, la fracture numérique ne se
cantonne pas à leur tranche d’âge et les publics qui accèdent difficilement aux soins risquent de cumuler les
inégalités d’accès également en e-santé tout en générant un grand sentiment d’insécurité. [10] 

Les politiques publiques ont de ce fait un devoir d’infusion de la culture numérique auprès de tous les publics et
en parallèle de s’assurer que ceux qui ne souhaitent pas utiliser le numérique en santé puissent tout de même
accéder à des soins. Les développeurs ont également le devoir éthique de chercher à concevoir des outils aussi
inclusifs que possible pour limiter la nouvelle création d’inégalités. L’e-exclusion quant à elle se différencie de
l’illectronisme par son manque de moyen à utiliser Internet et n’est pas non plus négligeable. Le principe de
justice implique que les politiques publiques s’attachent à rendre accessible à tous des outils numériques.

https://www.dmp.fr/ps
https://www.monespacesante.fr/
https://www.ccne-ethique.fr/sites/default/files/2021-02/avis_104.pdf
https://www.erebfc.fr/documentation/ressource/VF+Doc%27%C3%A9thique_Les+d%C3%A9serts+m%C3%A9dicaux.pdf?id=925
https://www.france-assos-sante.org/wp-content/uploads/2023/09/Plaidoyer-Telemedecine-2023.pdf
https://www.cnerer.fr/uploads/files/thema/Fiche-CNERER-Acces-aux-soins-1-65099a2f03508.pdf
http://journals.openedition.org.scd1.univ-fcomte.fr/netcom/7295
https://www.vie-publique.fr/en-bref/290057-fracture-numerique-lillectronisme-touche-plus-de-15-de-la-population


Le DMP est l’outil majeur des professionnels de santé, au bénéfice du patient : sa nature dématérialisée permet
à tout professionnel autorisé d’y accéder et ainsi obtenir les informations dont il a besoin pour traiter le patient
: antécédents, prescriptions déjà faites par d’autres professionnels, résultats d’examens.[21] Cet outil pour
l’amélioration de la coordination des professionnels afin de faciliter la prise en charge de leurs patients,
diminuer le poids des démarches administratives, et fluidifier les échanges que les médecins peuvent avoir
avec leurs confrères et l’ensemble de l’écosystème de santé. Certaines organisations spécifiques de soin allient
le DMP avec des objets connectés utilisés par le patient. Ces outils transmettent les données journalières utiles
au suivi (prise de poids, prise de la tension etc.) à un professionnel de santé à distance qui les consulte et qui
coordonne ensuite le passage d’un personnel paramédical. 

Le DMP créé ainsi de la coordination entre les professionnels de diverses professions à l’instar des maisons
médicales virtuelles où les professionnels d’un territoire reculé s’organisent ensemble pour prévoir une
permanence des soins, un partage des dossiers médicaux et d’une secrétaire, le roulement des vacances et des
jours de repos, tout en gardant chacun leur cabinet isolé géographiquement. Cette coopération entre
professionnels de divers métiers de la santé apporte un équilibre de vie et un confort pour leur santé mentale. 

Cependant, le CCNE s’interroge : n’est-ce pas attendre beaucoup d’un outil informatique que de lui demander
de créer un esprit de coopération entre ses utilisateurs potentiels ? La coordination des partenaires de soin
supposerait au départ une volonté mutuelle de coopérer : c’est le point faible d’un dossier médical personnel
dont l’usage serait imposé à tous les acteurs de santé. “Il est difficile de miser sur les potentialités de l’outil
électronique à produire une disposition à la collaboration alors même que son bon fonctionnement requiert
déjà cette disposition collaboratrice à la base.”[10]

[18] HAS, “Consulter et se faire soigner à
distance - Téléconsultation & télésoin”, fiche, 04
juin 2021. 

[19] CONSEIL NATIONAL DES MEDECINS, “Santé :
la révolution du numérique”, rev. Le bulletin de
l’ordre national des médecins, numéro spécial
janvier 2022. 

[20] TOURNEUR-BAGOT O., “Éthique et
téléconsultation, des grands principes à une
approche humaniste ancrée dans la pratique”,
rev. Éthique & Santé, Vol. 16, Issue 3, Septembre
2019, pp. 120-124. 

[21] ASSURANCE MALADIE, “Le Dossier Médical
Partagé (DMP) en pratique”, 28 septembre
2023. 

[22] AGENCE DU NUMERIQUE EN SANTE,
“Ethique du numérique en santé, un cas d’usage :
Le consentement”, 10 nov. 2023. 

*Les applications santé autorisées à collaborer
avec MON ESPACE SANTE sont labellisées,
apportant de la rigueur à la gestion des
données. 

Les professionnels de santé voient leurs pratiques évoluer avec l’intégration des outils numériques et cela peut
être source d’inquiétudes. La formation à leur usage manque pour adapter les métiers afin de ne pas écarter
l’application des principes et règles déontologiques.[18][19] Le CCNE a souligné l’absence de cours en école
de soin sur les enjeux du numérique en santé provoquant une inadéquation forte entre les formations actuelles
en France et la volonté politique.[4][20] Les professionnels ont-ils une connaissance minimum du
développement des programmes utilisés, du stockage des données, des biais ou défauts que ces outils peuvent
avoir ? Sont-ils formés à avoir des gestes sécurisés pour éviter les hackings et les vols de données ? Le temps
de formation des professionnels étant plus long que la volonté politique d’intégrer le numérique dans le
système de santé, un décalage se fait sentir entre les promesses d’amélioration et les vécus des professionnels
et des patients.

L’usage du numérique exige par ailleurs un surplus d’esprit critique dans l’exercice médical.[10] A l’heure des
réseaux sociaux regorgeant de fakes news et d’interviews de “spécialistes” en tout genre, il est important de
former les futurs professionnels du monde de la santé à la démarche scientifique, au repérage des fausses
informations en santé et à au développement de l’esprit critique. De plus, si les logiciels ne doivent pas priver
les professionnels de leur autonomie de décision, certains programmes peuvent aider les professionnels - et
notamment les jeunes en formation - à accéder à un niveau supérieur de connaissance mais peuvent aussi
amener les professionnels à adopter les suggestions et diagnostics du programme sans utiliser suffisamment
leur esprit critique.
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UNE FORMATION AU NUMÉRIQUE NÉCESSAIRE 

2- UN TRAVAIL REMODELÉ PAR LE NUMÉRIQUE 
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UNE COORDINATION DES ÉQUIPES AUTOUR DU DOSSIER MÉDICAL DU PATIENT 

LA RECHERCHE D’UNE NOUVELLE FORME DE CONSENTEMENT 

Le consentement éclairé du patient doit toujours être demandé que ce soit pour le cadre spécifique d’une
consultation à distance ou de n’importe quelle application qui veut accéder aux données de santé (comme
dans le cas de Mon Espace Santé* par exemple).[22] C’est une obligation légale mais le risque existe toujours
que le professionnel demande un consentement et que le patient l’accorde sans qu’aucun des deux n’ait
véritablement compris les enjeux en présence. Les générations adultes qui ont vu le numérique entrer dans leurs
vies n’ont pas été formées à l’école aux fonctionnements d’Internet : or plus nous comprenons son
fonctionnement, mieux nous serons acteurs de la sécurité de nos données. Cela passe par une connaissance du
numérique (traitement et protection de nos données sensibles) que le professionnel de santé n’a ni le temps ni
le devoir de transmettre. 

Ainsi, le rôle du soignant, s’il est en libéral, est de s’être assuré de la sécurité des logiciels qu’il utilise. Le
patient de son côté, avant de consentir à une application en santé, doit prendre les moyens de s’assurer de la
sécurité de l’application. Dans les structures de soin, la sécurité des logiciels est gérée par la Direction du
Système d’Information (DSI). 

https://www.ameli.fr/doubs/medecin/sante-prevention/dossier-medical-partage/dmp-en-pratique
https://www.youtube.com/watch?v=m4hCNa7k0a0
https://www.conseil-national.medecin.fr/sites/default/files/external-package/bulletin/1gwzspz/medecins-e-sante.pdf
https://www.sciencedirect.com/science/article/pii/S1765462919300601
https://www.has-sante.fr/jcms/p_3270557/fr/consulter-et-se-faire-soigner-a-distance-teleconsultation-telesoin
https://www.monespacesante.fr/?gclsrc=aw.ds&gclsrc=aw.ds&gclid=CjwKCAiA-P-rBhBEEiwAQEXhHxwFC-oTndtrCrx9AKBYWi5WCva20nmxtRHAISz_v3pd8Hvq6u2f-RoCkgEQAvD_BwE&adfcd=1702894320.Vsqkl32_mkqnihXsy_E3lQ.Mjg3OTA0OCwxOTgzMzc2


Les politiques publiques investissent massivement dans le numérique, portées par l’espoir que le numérique
puisse faire accélérer l’innovation en santé. La saisie numérique des données personnelles et la facilité de
partage des informations sont d’une grande aide pour la recherche mais peut-on justifier une récolte
systématique ?[10] Le CCNE dans son avis 104 repère trois dilemmes éthiques : 

      

Peut-on refuser au nom de la vie privée de partager nos données de santé ? Selon le CCNE, la valeur de la vie
privée n’est pas absolue et doit être contrebalancée par celle de la solidarité. Dans une situation de
désertification médicale et de contraintes budgétaires, une gestion efficace du système de soin est à la fois
une exigence de santé publique et une obligation éthique. Ainsi l’investissement financier pour le déploiement
de la e-santé permet une amélioration de la santé des individus mais doit aussi se justifier par une amélioration
du système de santé général : “L’usager sera motivé [à adhérer au numérique] s’il est démontré qu’il y va de
son bénéfice propre, par exemple une prise en charge plus rapide et plus efficace.”[10]

Sylviane Agacinski rejoint cette pensée : nous vivons dans une société solidaire dans laquelle il est attendu de
nous que nous nous aidions entre citoyens : nous donnons notre sang, nos gamètes, nos organes. Nos corps
deviennent alors des “tiers-corps”[27] disponibles pour autrui et ne nous appartiennent ainsi pas en absolu. En
continuité de sa pensée, les données extraites de nos corps et numérisées ne peuvent pas être retenues privées
par notre seule volonté. 

[23] GOUVERNEMENT.FR, “La stratégie nationale
de cyber sécurité des établissements de santé”,
22 fév. 2023.  

[24] COMMISSION SUPERIEURE DU NUMERIQUE
ET DES POSTES, Avis n°2023-06 du 12
septembre 2023 sur la souveraineté numérique. 

[25] ESANTE.GOUV, “Les solutions labellisées e-
santé”, 18 janv. 2021.

[26] ORDRE NATIONAL DES MEDECINS, “Santé :
La révolution numérique”, rev. Bulletin de l’ordre
national des médecins, édition spéciale, janvier
2022, p.23. 

[27] AGACINSKI Sylviane, “Le Tiers-Corps.
Réflexions sur le don d'organes”, éd. Seuil, 01
mars 2018. 

*DEFINITION DARK WEB  : c’est une partie
cachée d'Internet qui utilise des logiciels, des
configurations ou des protocoles spécifiques
pour préserver l'anonymat et la confidentialité
des utilisateurs. Il peut être utilisé pour des
activités légales ou illégales, comme la vente de
substances illicites ou d'informations
personnelles volées. 

** Dans le domaine de l'intelligence artificielle,
l'explicabilité est la capacité de mettre en
relation et de rendre compréhensible les
éléments pris en compte par le système d'IA pour
la production d'un résultat. Source : CNIL

Une tension entre la représentativité des données (pour éviter tout biais) et le respect de
l’autonomie des personnes qui peuvent ou non donner leur consentement pour que leurs données
soient utilisées et stockées. On risque alors que la diversité et la représentativité des données ne
soient pas toujours assurées. 
L’importance de proportionnalité de la collecte des données au regard des finalités précises.
Un stockage massif allant à l’encontre de la sobriété numérique.

Aujourd’hui, l’enjeu majeur du numérique en santé est la cyber sécurité car les données de santé sont très
recherchées sur le Dark Web.* Outre le chantage de diffusion de nos données contre rançon dont nous
pouvons être ensuite victime, le hack des établissements provoque de graves perturbations de ces derniers,
déclenchant des plans blancs et entrainant des prises en charge “dégradées” des patients parfois pendant
plusieurs mois. La protection des données des hôpitaux et des logiciels de santé demande des moyens
financiers importants, ainsi le Ségur de la Santé a prévu de dédier près de 350 millions d’euros au
renforcement de la sécurité numérique de ces établissements.[23]

La sécurité de ces données nécessite plusieurs niveaux d’engagement attentifs. Du côté des programmes, la
Commission supérieure du Numérique et des Postes a rendu un avis le 12 septembre 2023 sur la souveraineté
numérique[24] : il est recommandé aux établissements de santé de stocker leurs données sensibles chez des
hébergeurs certifiés et pas soumis à des lois extra-européennes. L’utilisation d’outils labellisés permet d’éviter
la soumission à des lois extraterritoriales, notamment américaines.[25] Du côté des professionnels et des
usagers, une sensibilisation accrue aux gestes sécurisés en matière de numérique est nécessaire afin de
protéger tant les données que les parcours de soin. 

De nos jours, on considère habituellement que la responsabilité appartient à celui qui possède l’objet (si une
voiture autonome a un accident, on incriminera son propriétaire ou son concepteur). Or “il apparaît clairement
que, de plus en plus, on aura à gérer des responsabilités partagées dont il faudra fixer le quantum si possible
de façon anticipée”[26], a fortiori avec l’utilisation de programme contenant du machine learning ou de
l’intelligence artificielle. La responsabilité du professionnel face à un traitement de données algorithmique
serait alors liée à sa seule explicabilité.** Ainsi, le bulletin de l’Ordre National des Médecins de janvier 2022
dédié à la révolution numérique s’ouvre en invitant les médecins à “développer une éthique de la vigilance et
de la réflexion” sur les outils numériques. 

Dans le cas d’une hospitalisation, le patient donne son accord à ce que ses informations et son dossier médical
soient partagés en réseau, pour le bon fonctionnement du service. Il est alors de la responsabilité de
l’établissement de protéger ces données afin d’éviter un visionnage abusif des dossiers : professionnel
également patient, personnes de notoriété publique, détenus, mineurs pris en charge sans le consentement des
parents. Le consentement du patient ne doit pas porter préjudice à son droit à la vie privée ni au secret
médical. 

UNE CYBER SÉCURITÉ DES DONNÉES NUMÉRIQUES EN SANTÉ :  QUELLE RESPONSABILITÉ ? 
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UN USAGE SOLIDAIRE DE NOS DONNÉES AU SERVICE DE L’ INNOVATION ET DE LA SANTÉ PUBLIQUE 

3- LES ENJEUX SOCIÉTAUX DES DONNÉES GÉNÉRÉES PAR
LA E-SANTÉ 

https://esante.gouv.fr/offres-services/label-esante/solutions-labellisees
https://www.gouvernement.fr/actualite/la-strategie-nationale-de-cybersecurite-des-etablissements-de-sante
https://www.conseil-national.medecin.fr/sites/default/files/external-package/bulletin/1gwzspz/medecins-e-sante.pdf
https://csnp.fr/wp-content/uploads/2023/09/Avis-n%C2%B02023-06-du-12-septembre-2023-sur-la-souverainete-numerique-1.pdf


[28] BERANGER J., SERVY H., LE COZ P. et al.,
“Télémédecine sous X ? Pourquoi prolonger cette
protection individuelle historique ?”, Les Tribunes
de la santé, n°35, 2012/2, pp. 83-96.

[29] ESANTE.GOUV, “L’impact environnemental
en santé”, mai 2021. 

[30] INSTITUT DU NUMERIQUE RESPONSABLE, “La
charte numérique responsable”. 

Puisque nous sommes utilisateurs du système de soin, nous avons le devoir de participer à son amélioration en
cédant une certaine partie de nos données pour faire avancer la recherche et reculer les maladies. Un droit au
masquage peut-être en revanche établi, certains proposent même une consultation numérique ″sous x″. [28]
Quoiqu’il en soit, les données de santé doivent être utilisées uniquement pour le but pour lequel elles ont été
collectées et pour lesquelles les patients ont donné leur accord - sauf bénévolat et accord explicite et éclairé
des personnes, et toujours dans un souci de sobriété numérique.[7]
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UNE RESPONSABILITÉ ENVIRONNEMENTALE 

Le rapport du Ministère des solidarités et de la santé de mai 2021 sur l’impact environnemental du numérique
en santé rappelle qu’une sobriété du numérique est autant une nécessité que dans les autres secteurs
polluants. Le numérique nécessite l’usage d’outils dont la fabrication est extrêmement polluante : le numérique
(tout confondu) représente 4 % des émissions de CO2 mondiales soit deux fois le secteur aérien. La
maximalisation des stockages pour améliorer les résultats à portée thérapeutique en vue du bien commun va
cependant à l’encontre de la sobriété énergétique qui vise à limiter le stockage pour limiter l’impact sur
l’environnement,[7] alors même que les échanges de données ne cessent de croître avec une progression de 25
% par an. 

“Le numérique en santé doit donc composer avec cette équation : la valeur du numérique en santé est liée à sa
généralisation et à son adoption large par les professionnels, prérequis à l’amélioration de la qualité des soins
au bénéfice des patients, mais l’augmentation des usages est également la source d’un impact
environnemental accru. La sobriété numérique apparait comme une piste pour optimiser le rapport
bénéfice/risque du numérique en santé.”[29]

Le rapport fait dans sa partie 4 un certain nombre de recommandations dont : promouvoir la pertinence des
soins pour diminuer mécaniquement le recours au numérique ; appliquer une logique bénéfices/risques aux
services numériques de santé ; l’éco-conception pour réduire la quantité des ressources informatiques utilisées
sans renoncer aux bénéfices rendus ; le réemploi des anciens appareils numériques ; des achats responsables
avec des clauses environnementales et sociales ; et bien sûr… les filières de recyclages de matériaux
numériques. L’Institut du Numérique Responsable a proposé également une charte intéressante pour penser le
numérique en santé.[30]
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CONCLUSION
Le numérique qui s’est déployé en santé a créé une sous-catégorie du numérique immensément vaste. La e-
santé est venue modifier subrepticement la plupart de nos comportements, et de manière si efficace que l’on
en oublierait presque comment nous fonctionnions pour nous soigner avant l’ère numérique. Cela occasionne
un bouleversement des pratiques chez les professionnels du secteur jusqu’à parler de “réinvention du métier”.
Ce temps de transition que nous vivons est l’occasion pour les professionnels de faire un pas de côté pour
réfléchir à l’implication de leurs actes quotidiens pour, il faut le souhaiter, une meilleure prise en charge
générale des patients via une meilleure organisation entre professions de santé et une coordination efficiente
sur le territoire. De son côté, le patient a le devoir d’utiliser de manière responsable le système de santé et
d’enrichir ses connaissances pour avoir une véritable autonomie dans la gestion de sa santé. De par l’attention
qui a été portée aux questions éthiques dès le début du déploiement du numérique en santé, la e-santé est un
exemple de réflexion éthique qui mérite d’essaimer dans les autres champs du numérique.

Le déploiement de la e-santé, parce qu’elle est vue comme une promesse d’amélioration de nos conditions de
vie, ne doit pas masquer la tentation de solutionnisme technologique qu’elle porte. En effet les technologies
n’ont pas la capacité à résoudre nos problèmes économiques et sociaux à moins que nous ne les
dimensionnions spécifiquement dans ce but et les sommes dépensées ne sont pas un gage de l’efficacité des
systèmes. L’usage de la e-santé, afin de servir la santé des individus et de notre environnement, doit se faire
dans une dynamique réelle de recherche d’équité et d’humanisme. Ils risquent autrement de ne faire
qu’exacerber les inégalités d’accès aux soin et les autres problématiques déjà existantes. 
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Retrouvez toutes nos infos sur www.erebfc.fr
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... et sur Facebook !
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